Silkkitie

Piihteiden suomalaista nappikauppaa
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Taustaa

Vuodesta 2011 alkaen vakoilua vastaan perustet-
tuun turvallisen viestinnin Tor-verkkoon nousi
muutamia englanninkielisii laittomien piihteiden
myyntiin keskittyvid kauppapaikkoja. Kuuluisin
oli alkuperiinen Silk Road -niminen kauppapaik-
ka, joka suljettiin myShemmin. Niissd kauppa-
paikoissa laittomien piihteiden myyjit ja ostajat
kohtaavat yli valtioiden rajojen. (Barratt 2012;Van
Hout & al. 2013.) Vuonna 2014 perustettiin suo-
malainen Silkkitie-kauppapaikka, joka lainasi ni-
mensi ja bisnesideansa alkuperiiseltd kauppapai-
kalta.

Palvelujen kiytedjistd tiedetddn hyvin vihin. Se-
ki ostaminen etti myyminen vaativat kuitenkin
jonkinlaista teknistd osaamista. Etenkin itse palve-
lun toteuttaminen vaatii teknologioiden syvillistd
ymmirtimistd. (Van Hout & al. 2014.) Esittelem-
me kolme tirkeinti salaukseen perustuvaa tekno-
logiaa, joihin Silkkitie-kauppapaikan toiminta no-
jautuu. Ndmi ovat Tor-anonyymiverkko, PGP-sa-
laus ja bitcoin-virtuaalivaluutta.

Tissi kirjoituksessa 1) esitelldsin keskeisi kisit-
teitd, 2) kuvataan suomalaisen Tor-verkossa toi-
mivan Silkkitie-palvelun toimintaperiaatteita, 3)
kerrotaan alustavia tuloksia myynnisti ja myyty-
jen tuotteiden hinnoista, 4) pohditaan, miti Silk-
kitiestdi kauppapaikkana voidaan piitelld nykyi-
sen tiedon perusteella, ja 5) esitellddn ajatuksia
huumeiden verkkokauppaan liittyvistd jatkotut-
kimuksista.

Keskeisia kasitteita

Tor-verkko on tarkoitettu suojaamaan luottamuk-
sellista viestintid tietoliikennevalvontaa vastaan,
kiertimiin sensuuria, tarjoamaan anonymiteet-
tid ja turvaamaan erilaisten palveluiden toiminta
monenlaisia hy6kkiyksid vastaan (Dingledine &
al. 2004). Tor on saanut paljon kiitosta ja huomi-
ota, koska se on auttanut kansalaisaktivisteja, sen-
suuria kiertivii totalitarististen maiden asukkaita,
tietovuotajia, journalisteja ja diktatuurien demo-
kratialiikkeiti turvaamaan toimintansa. Verkkoa
kiytetdin myds arkipiiviisen verkon kiyton suo-
jaamiseen valvonnalta. Laajat Tor-verkon turval-
lisuutta kartoittavat julkaisut pitivit Tor-verkkoa
korkealaatuisena tietoturvatyskaluna, eiki edes
Yhdysvaltain kansallinen turvallisuusvirasto NSA
ole pystynyt murtamaan suojausta (The Guardian
2013). Tor-verkossa voi yllipitid piilopalveluina
(hidden service) samoja palveluita kuin internetis-
si (Dingledine & al. 2004). Tor-verkossa toimies-
saan laittomien piihteiden kauppaa on vaikea sul-
kea, sensuroida tai kiyttijid paljastaa.

DPerinteisten valuuttojen rinnalle ovat nousseet
erilaiset verkossa toimivat virtuaalivaluutat, joista
yleisemmin kiytetty on bitcoin (Nakamoto 2008).
Nimi valuutat ovat internetissi hajautetusti toi-
mivia maksuvilineitd. Niiden arvo miiriytyy ku-
ten perinteisilli valuutoilla, kysynnin ja tarjon-
nan perusteella. Kiteistd rahaa voi vaihtaa bitcoi-
neiksi esimerkiksi LocalBitcoins-palvelun (Local-
Bitcoins 2012) kautta tai fyysisilld bitcoin-auto-
maateilla, joita Suomestakin 18ytyy. Bitcoin-auto-
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maatista kiteiselld ostettua virtuaalivaluuttaa on
vaikea jdljitedd. Erityisesti Tor-verkossa toimivat
monenlaiset kauppapaikat ovat omaksuneet bit-
coinin maksuvilineeksi, koska maksutapahtu-
mia on kiteisen rahan tavoin hyvin hankala seu-
rata verrattuna perinteisten pankkitilitapahtumi-
en seurantaan.

PGP Pretty Good Privacy, on julkiseen ja yksi-
tyiseen avaimeen perustuva episymmetrinen sa-
lausjirjestelmi. Perusajatus on se, ettd on julkis-
ta avainta voi nimensi mukaisesti jakaa avoimes-
ti ja tilld avaimella voidaan salakirjoittaa vieste-
jd. Ndiden viestien purkaminen onnistuu kiytin-
nodssi vain yksityiselld avaimella. PGP-salausjir-
jestelmin kehitti Philip Zimmermann, joka ha-
lusi luoda ilmaisen ja tehokkaan tavan ihmisille
suojata viestintdinsi vakoilua vastaan. (Zimmer-
mann 1994.)

Yksinkertaistava analogia voisi olla, ettd on ole-
massa kuljetusarkku, jonka voi lukita kaikkien
kiytossi olevalla avainkopiolla, mutta avata vain
yksityisen avaimen kanssa. Kuka tahansa voi luki-
ta kuljetuksen arkkuun, mutta vain vastaanottajal-
la on sellainen avain, jolla lippaan saa auki.

Riittivii avainten pituutta kiyctivii PGP-sala-
usta pidetdin yleisesti kiytinndssi murtumatto-
mana, kunhan kiyteiji pitdd yksityisen avaimensa
turvassa (Thomas 2003).

Silkkitie

Silkkitie-sivusto perustettiin kuudes tammikuu-
ta 2014. Se on julkinen verkkosivu, joka kertoo
kiytedjille osoitteen htep://silkkitiehdg5mug.oni-
on/ olemassaolosta (Kapteeni 2014). Tille sivus-
tolle padsemiseksi vaaditaan Tor-ohjelmistoa kiyt-
tivd yksityisyydensuojatydkaluksi kehitetty Tor-
selain (Tor Project).

Sivulla on kaupankiyntialusta, jonka kautta voi
myydi ja ostaa tuotteita bitcoineilla. Suurin osa
kauppatavarasta on laittomia piihteicd (kuvio 1).
Palvelun perustajaksi on ilmoittautunut Kapteeni-
nimelld esittdytyvi henkild tai ryhmi. Tor-verkko
kitkee palvelun oikean olinpaikan, ja sen sulkemi-
nen tai sensurointi on hyvin hankalaa. On myds
mahdoton valvoa, kuka sivustolla vierailee. Silkki-
tie-kauppapaikka ei my6skiin nie sivustolla vie-
railevan henkildn IP-osoitetta. Seki sivusto ettd si-
vustolla kiviji siilyttivit korkean anonymiteetin.

Silkkitie-verkkopalvelua kiyttiikseen tiytyy
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Kuvio 1. Silkkitie-kauppapaikka avattuna Tor-se-
laimessa. Palvelundkymé kirjautumisen jélkeen.
Ylhaélld oman bitcoin-tilin saldo, tehdyt ostok-
set ja viestintdjérjestelma. Vasemmalla lista tar-
jolla olevista tuotteista.

ensin tehdd kiytedjitunnus luomalla nimimerk-
ki ja salasana palveluun seki erillinen maksusala-
sana tilid varten, johon siirretddn bitcoineja. Kiyt-
tdjityyppejd on kahdenlaisia: myyjit ja kiytedjit
(tdssd ostajat). Vain myyjit voivat asettaa tuottei-
ta myyntiin. Myyji kuvaa tuotteensa seki asettaa
sille hinnan, kertoo myynnissi olevien tuotteiden
varastomiirin ja toimitusehdot. Myyjien maine
kehittyy kauppojen myéti, kun ostajat kertovat
tuotteen perilletulosta painamalla vihredd (tuote
perilld) tai punaista (kauppa epidonnistui) ja kom-
mentoivat kirjallisesti saamiaan tuotteita. Toisaal-
ta myds myyji voi arvioida ostajan luotettavuutta
hinen tekemiensi kauppojen miirin, niiden ko-
konaisarvon ja ongelmitta onnistuneiden kauppo-
jen kokonaismidrin perusteella.

Myyjiltd vaaditaan toimiva PGP-salausjirjestel-
min julkinen avain, jolla voidaan tehokkaasti sa-
lata viestintdd. Ostajan osoite vilitetddn tilld jul-
kisella avaimella salattuna myyjille. Vain myyjal-
l4 on yksityinen avain, jolla viesti voidaan pur-
kaa. Niin viltetddn tilanne, ettd Silkkitie-palve-
lusta vuotaisi ostajien osoitetietoja ulkopuolisten
tietoon.

Silkkitie on kauppapaikkana selvisti suunni-
teltu laittomaan kaupankdyntiin. Téstd kertovat
Silkkitien kiyttéehdot seuraavasti:

Silkkitiells kiellettyd on vain sivullisten vahingoittami-
nen. Kiellimme siis lapsipornon, luottokorttitiedot,
vddrennetyn rahan, vikivaltapalvelut ja rijihdysaineet.
Sallittuja ovat muunmuassa kaikki nautintoaineet, aseet



itsepuolustus- tai harrastustarkoitukseen, rahanpesupal-
velut ja reseptivddrennékset. Asiasta d4nestettiin keskus-
telualueella. (Silkkitie 2015.)

Myyjin tilin luomiseksi tiytyy maksaa 100 eu-
ron pantti. Pantin saa takaisin, kun myyji on teh-
nyt vihintdin kymmenen kauppaa 500 euron ko-
konaisarvosta. Kauppapaikan ansaintamalli on se,
ettd Silkkitie ottaa jokaisesta kaupasta viiden pro-
sentin osuuden. Rahaliikenne kulkee Silkkitie-
palvelun kautta, ja kidytossd on niin sanottu vilitili.
Kiytinngssi se tarkoittaa, ettd oston jilkeen rahat
siirtyvit kolmannen osapuolen eli Silkkitien viliti-
lille eikd suoraan myyjille. Niin ostaja voi vapaut-
taa maksun myyjille vasta sitten, kun on tyytyvii-
nen kaupan ehtojen mukaiseen tapahtumaan, esi-
merkiksi saadessaan tuotteen. Myyji voi asettaa
ostotapahtumalle ehtoja. Erityisesti uusilta ostajil-
ta myyji usein vaatii maksun vapauttamista jo en-
nen tuotteen lihetystd. Sama koskee erityisen suu-
ria tilauksia. Mikili ostaja ei saa tuotetta tai esiin-
tyy erimielisyyksid, Silkkitien asiakaspalvelu rat-
kaisee tilanteen.

Silkkitie maksaa palvelun mainostamisesta. Tis-
ti esimerkkeji ovat tarrojen levittiminen kaupun-
geissa, Silkkitien toiminnan jakaminen sosiaalises-
sa mediassa, juttuvinkkien jako lehdistélle ja jo-
pa mainosgraffitin maalaaminen. My®ds tietotur-
vahaavoittuvuuksien tiedottamisesta asiakaspalve-
lulle luvataan maksaa 1 000-5 000 euroa.

Kauppapaikassa on my®és sisdinen viestintdjir-
jestelmi, jolla voi lihettii viestejd asiakaspalvelul-
le, yllipidolle ja myyjille.

Testasimme Silkkitien toimintaa monella taval-
la ja toteutus vaikuttaa hyvin suunnitellulta. Eri-
tyisesti palvelu on rakennuttu niin, ettei se ei va-
hingossakaan virhetilanteessa vuoda palvelun olin-
paikkaa valottavia tietoja.

Vaikka Silkkitie suojelee tehokkaasti ostajien ja
myyjien tietoja muun muassa salaamalla osoitteen
luovutuksen myyjin julkisella avaimella, keskitet-
ty kauppapaikka on edelleen monessa suhteessa
riski. Kapteenin henkil6llisyys tai lopulliset motii-
vit eivit ole tiedossa. Maailmalla vastaavat palvelut
ovat joutuneet yllittivien kidnteiden kautta usein
poliisiviranomaisten haltuun. Syitd on ollut mo-
nia: yllipitohenkilot ovat tehneet inhimillisid vir-
heitd, he ovat joutuneet poliisitutkinnan kohteek-
si muiden rikosepiilyjen takia, palveluissa on ol-
lut vakavia teknisii toteutusvirheitd ja palveluihin
on jopa soluttautunut tydntekijoiksi Yhdysvaltain
liittovaltion agentteja (Greenberg 2015).

Myés myyjille saattaa kertyi laaja lista heiled ti-

lanneiden ihmisten osoitteita. Mikili myyji jou-
tuu esimerkiksi itse myyntitavaraa hankkiessaan
poliisin haaviin, tillainen osoitelista saattaa 16ytyi
kotietsinnissd ja todennikdisesti herdttdd poliisin
huomion. Useat myyjit lupaavat tosin hivittdd os-
tajien osoitteet vilittdmaisti hallustaan.

Alkuvuosi on ollut epionnen aikaa monelle vanhalle ja
uudelle silkkitieliiselle. Rahansiirroissa on ollut sekoi-
tuspalvelimen vaihdossa alkaneita ongelmia ja Bitcoi-
nin kurssi on romahtanut alimmaksi pitkisti aikaa. Os-

tajilta on jidnyt tirkeitd tilauksia saamatta ajoissa kun
talletuksissa on kestidnyt ja myyjit ovat menettineet ra-
haa kurssilaskun aikana hitaiden nostojen takia. Jotkut
myyjit ovat joutuneet lopettamaan myymisen koko-
naan, siirtymiin katukauppaan tai vaihtamaan toisille
kauppiaille. —~Kapteeni 26.1.2014

Palvelu on tdysin riippuvainen Kapteeni-nimi-
merkkid kdyttdvin henkilon toiminnasta. Tammi-
kuun 2015 toisella viikolla Silkkitien maksujirjes-
telmi hyytyi tuntemattomasta syysti, ja samaan
aikaan Kapteeni oli asiakaspalvelun mukaan lo-
malla. Seurauksena oli kaupankiynnin pysihty-
minen noin kahdeksi viikoksi.

Palvelu on my®és tiysin riippuvainen Tor-verkon
ja bitcoinin toiminnasta. On toki mahdollista kor-
vata nimi teknologiat toisilla, mutta mikili niis-
si teknologioissa esiintyisi vakava tietoturvaongel-
ma, myds luottamus lihimpiin korvaaviin jirjes-
telmiin, anonyymiverkko 12P:hen ja virtuaaliva-
luutta litecoiniin, kirsisi huomattavasti.

Huumeiden myyntimaarat Silkkitie-
sivustolla

Piihdekaupankiynnin tilastoinnin kannalta Silk-
kitie on mielenkiintoinen. Koska suurin osa kaup-
patavarasta liikkuu rajoja ylittimittd Suomen si-
sdisessd postissa, esimerkiksi tullivalvonnan kaut-
ta ei saada kisitystd kaupankidynnin laajuudesta.
Tihin voidaan kuitenkin kiyttii automaattisia
tiedonlouhinnan  keinoja.  Lihestymistapaa
kiytettiin jo ulkomaalaisen Silk Road -palvelun
kaupankidynnin tilastoinnissa (Christin 2013).
Laajasti ajateltuna julkisten tietomassojen li-
pikidyntd on Open Source Intelligence -toimintaa
(OSINT) (Glassman & al. 2012). Menetelmalld
voidaan luoda laadukas tilannekuva erilaisista ilmi-
oistd, tissd tapauksessa suomalaisten kiymistd huu-
mausainekaupasta internetissd. Muut verkkotiedus-
telun keinot eivit tissi tapauksessa edes toimisi,
koska Tor-verkon vahva salaus ja anonymiteetti es-
tidvit tietojen kerddmisen esimerkiksi tietoliikenne-
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tiedustelulla (Dingledine & al. 2004). OSINT-mal-
lin mukainen tiedustelu on tissi tapauksessa edul-
lista, yksinkertaista ja sitd voi laillisesti tehdd kuka
tahansa siihen teknisesti kykenevi henkils.

Teimme alustavan kokeilun rakentamalla ohjel-
man, joka kiy lipi kaikki tuotesivut ja poimii niis-
td talteen oleelliset tiedot. Nimi tiedot ovat tuot-
teen otsikko, hinta, kuinka monta myyntiartikke-
lia varastossa on, myyjin nimimerkki, myyjin po-
sitiiviset palautteet, myyjin negatiiviset palautteet,
lihetysmaa, myyjin sallimat kohdemaat ja tuot-
teen yksildivi URL-osoite. Tiedot haetaan ker-
ran piivissi ja ne tallennetaan tietokantaan. Ha-
ku kohdistuu vain Silkkitien kategoriaan “nautin-
toaineet”, joka sisiltdd palvelussa myytivit piih-
teet. Pdihteet muodostavat lihes kaiken kaupan-
kiynnin palvelussa: muut tuotteet eivit ole yhti
suosittuja ja niitd ei ole niin paljon tarjolla.

Tietokantahakujen avulla voidaan tehd lasken-
toa kaupankiynnistd. Kiytinnossi jokaisen tuot-
teen kohdalla voidaan vertailla sitd, miten varas-
tossa olevien myyntiartikkeleiden miiri muuttuu.
Laskentaan otettiin mukaan vain ne myyjit, joil-
la onnistuneita kauppoja oli 20 enemmin kuin
epdonnistuneita kauppoja. Siis esimerkiksi vihin-
tddn 20 onnistunutta kauppaa ja ei epdonnistunei-
ta kauppoja. Niin otetaan pois laskuista myyjit,
jotka eivit juuri tee kauppaa tai eivit oikeasti l3-
hetd mitd4n tuotteita.

Otimme laskentaan mukaan piivit ajalta 5.11.—
5.12.2014 ja saimme tiltd kuukauden jaksolta
seuraavanlaiset tulokset: euromiiriinen myynti
piikategorioiden mukaan (taulukko 1) ja euro-
midriinen myynti erilaisten tuotteiden mukaan
(taulukko 2). Lisiksi tarkastelimme yksittdisten
myyjien liikevaihtoa.

Kategorioina kiytetdiin Silkkitie-palvelun la-
jittelua eri piihteisti. Empatogeenit on nimitys
MDMA:sta ja sen kaltaisista stimulanteista, jot-
ka lisddvit empaattisia kokemuksia toisia ihmi-
sii kohtaan. Dissosiaatit sisiltdvit ketamiinin ja
DXM:n seki niiden kaltaiset psykedeelit, jotka ai-
heuttavat voimakkaan kokemuksen tietoisuuden
erkanemisesta muusta todellisuudesta.

Piihderyhmittiin tarkasteltuna empatogeenien,
kannabiksen ja stimulanttien myynti oli suurin-
ta. Kannabista myytiin 5 810 eurolla, opiaatteja
1 932 eurolla, empatogeeneja 7 425 eurolla, dis-
sosiaatteja 794 eurolla, depressantteja 1 120 eu-
rolla, stimulantteja 7 788 eurolla, psykedeeleji 4
379 eurolla ja muita piihteitd 2 719 eurolla. Yh-
teensi kuukauden aikana myynti oli siis noin 32
000 euroa. Piihdekohtaisesti tarkasteltaessa eni-
ten myyntiin ekstaasia, sen jilkeen amfetamiinia,
kukintoa, LSD:t4, hasista, MDMA:ta, rauhoitta-
via reseptilddkkeitd ja kokaiinia. Muiden tuottei-
den myyntimiirit ovat hyvin vihiisii.

On huomattavaa, etti kannabistuotteiden kiyt-
tdannos maksaa huomattavasti vihemmin kuin
muiden piihteiden, joten viihdekiytossi kiyte-
tyilld kidyttoannosmiirilli mitattuna kannabis-
tuotteet ovat kaikista suosituimpia. Stimulanttei-
hin kuuluu myés kallista kokaiinia, joka nostaa
Huomattavaa on, ettd paljon puhuttujen muun-
tohuumeiden myynti on hyvin vihiisti.

Myynnin kokonaismiiri oli vuoden 2014 lo-
pulla noin 1 000 euroa piivissi eli kauppa oli
suhteellisen pienimuotoista ottaen huomioon, et-
td myyjid oli useita. Matalat myyntimairit kerto-
nevat siitd, ettd lihes kaikki myyjit myivit paih-
teitd Silkkitie-palvelun kautta harrastuneisuuttaan
tai oheiskauppana. He eivit saaneet merkittivii
rahallista voittoa myyntitoiminnasta. Koska pal-
velu ottaa itse noin viiden prosentin vilityspalkki-
on, Silkkitien ylldpitdjit tienaavat palvelusta noin
50 euroa piivissi. Ottaen huomioon tydmiirin ja
ylldpidon pakolliset juoksevat kulut, palvelu ei ol-
lut kaupallisesti kovin kannattava.

Laskimme tietokannasta muutaman yleisen
tuotteen keskihinnat. Hinnat on py®ristetty koko-
naisiksi euroiksi. Tarkastelimme lisiksi kiyttdan-
noksen hintaa. Kiyttéannoksen referenssini kiy-
timme Erowid-siitién tarjoamia viitearvoja (Ero-
wid 1995). Tiedot on esitetty taulukossa 3.

Laskimme kisin LSD:n keskimiiriiseeksi hin-
naksi 15 euroa / 100~125 mikrogrammaa, joka on
tavallinen yksi kiyttdannos. Vastaavasti voitaisiin

Taulukko 1. Myyntiméérat euroissa Silkkitien kdyttamien pdékategorioiden mukaisesti.

Nimike
Stimu- Empato- Kannabis  Psyke- Opiaatit Depres- Dissosia- Muut
lantit geenit deelit santit tiivit
Euroa 7788 7 425 5810 4 379 1932 1120 794 2719
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Taulukko 2. Pdihdekohtaiset myyntimdéarat eu-
roissa kuukauden ajalta.

Nimike Euroa
Ekstaasi 5717
Amfetamiini 5418
Kukinto 4639
LSD 2 686
MDMA 1603
Bentsot 1551

Kokaiini 1312
Buprenorfiini 911

GBL 887
Hasis 753
DMT 735
Oksikodoni 532
Kipuladkkeet 409
Tramadoli 371

Synteettiset 366
25x-NBOMe 333
Sienet 320
MDPV 290
Salvia 290
Mieskunto 254
GHB 233
A-PVP 230
2-FMA 205
Ketamiini 170
ADHD 155
MXE 155
Katinonit 140
Nootroopit 130
Unilaakkeet 126
Ayahuasca 120
Kodeiini 118
DOx 117
Metyloni 105
Leivonnaiset 52
2C-x 47
Rauhoittavat 25
Lihasrelaksantit 22
DXM 19
AMT 10
Nuuska 10
Muut 401

laskea ja vertailla, kuinka paljon erilaisia piihdeai-
neita myydiin, kuinka paljon eri myyjit myyvit,
kuinka monta kiyttéannosta on keskimiiriinen
ostoskerta seki miten ostokiyttiytyminen muut-
tuu ajan mittaan. Lisiksi voitaisiin laskea, kuinka
monta yksittiistd ostoskertaa tapahtuu.

Taulukko 3. Taulukossa on kerétysta tietokan-
nasta automaattisesti tunnistetut grammahinnat
erdille myynnissa oleville péihteille. Taulukossa
on myds arvio yhden kdyttéannoksen hinnasta.

Hinta

Paihteen euroa/ euroa/kayttéannos
kauppanimi gramma

Metyloni 79 8 euroa/ 100 mg
DMT 113 2 euroa /20 mg
Sienet 10 10 euroa / gramma
Kukinto 26 3 euroa/ 100 mg
Kokaiini 128 13 euroa/ 100 mg
MDMA 65 7 euroa/ 100 mg
Hasis 25 3 euroa/ 100 mg
Amfetamiini 31 3 euroa/ 100 mg

Virheldhteet keratyssa tilastossa

Kerityssi tietokannassa seki sen perusteella tapah-
tuvassa laskennassa on tiettyji virheldhteicd.

Ensinnikin itse kerdys tapahtui joka piivi hie-
man eri aikaan. Vaihteluvili on jopa 12 tuntia,
koska toisinaan Silkkitie-palvelu toimii hitaasti tai
el vastaa lainkaan tiedonkeruuohjelman pyyntsi-
hin. Timi ei kuitenkaan viiristi kerittyi tietoa
pitkilld aikavalilld.

Toisena virhelihteeni on laskentatapa, jossa ke-
rittyjen tietojen muutosta verrataan aina edelliseen
piivdin. Jos kappalemiiri on laskenut, niin muu-
tos tulkitaan myytyjen tuotteiden miiriksi. T4ssd
on kaksikin ongelmaa. Jos kauppias myy tuotteita
ja lisdd tuotteita saman vuorokauden aikana, niin
laskettu muutos edelliseen paiviin ei kerro oikeaa

Jotta myynti huomioitiin laskennassa, myyjil-
I3 dytyi olla vihintdin 20 onnistunutta kauppaa.
Toisin sanoen titd vihemmin myyneet myyjit jii-
viit huomiotta. Samoin huomioitta jiivit myyjit,
joiden huono maine viittasi sithen, ettd he eivit
oikeasti myyneet mitéin. Lisiksi otimme mukaan
vain ne kaupat, joissa kauppias on Suomen rajo-
jen sisipuolella. T4mi rajaus tehtiin siksi, ettd tar-
koituksena oli tarkastella nimenomaan Suomen si-
sdistd kauppaa.

Koska kauppiaisiin voi ottaa yhteyttd suoraan
viestilld, on mahdollista, ettd kauppoja sovitaan
Silkkitie-palvelun ohi suoraan ostajan ja myyjin
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vililli. Niin tehdyt kaupat ovat kuitenkin ongel-
mallisia kaupan osapuolille, koska seki ostaja ettd
myyji koettavat keritd hyvid mainetta juuri Silk-
kitie-palvelussa tapahtuvien onnistuneiden kaup-
pojen kautta.

Johtopaatokset

Alustuvat tutkimustulokset osoittavat Suomen si-
sdisen kaupankiynnin olevan pienimuotoista ja
harrastuspohjaista. Toisaalta Suomen sisiisti, ver-
kossa tapahtuvaa huumekauppaa kiydiin muual-
lakin kuin Silkkitiells, vaikka sivusto on tilld het-
kell# laajin kauppapaikka. Myyjien tulot eivit ole
suuria. Voidaankin ennemmin puhua laittomista
piihteistid kiinnostuneiden ihmisten harrastustoi-
minnasta tai oheistoiminnasta kuin liiketoimin-
nasta. Palvelun yllipitokin vaikuttaa olevan yllipi-
tdjille ideologista toimintaa, ei niinkiin liiketoi-
mintaa. Verrattuna Silkkitien kansainvilisen esi-
kuvan, Silk Road -palvelun toimintaan kaupan-
kdynti on hividvin pienti. Silk Roadilla kaupan-
kdynti oli vuonna 2012 luokkaa 1,2 miljoonaa
dollaria joka kuukausi. Palvelun yllipitdji tiena-
si 92 000 dollaria kuukaudessa (Christin 2013.)

Silkkitie-palvelun kokonaismyyntimiiri eurois-
sa on varsin pieni, noin 1 000 euroa pdivissd. T4-
mi summa jakautuu kymmenien myyjien kesken;
vain kahdeksan myyjii ylittdd 1 000 euron kuu-
kausimyyntimadriin.

Silkkitie-verkkopalvelu on toteutettu huolelli-
sesti kiyttden uusimpia teknologioita. Kapteeni-
nimimerkkinen henkil$ tai ryhmi on toteuttanut
verkkopalveluita aikaisemminkin ja tuntee Tor-
verkon ja bitcoinin toiminnan tarkkaan. PGP:ti
hyddyntivin verkkopalvelun toteutus on vaati-
nut aikaa ja huomattavaa suunnittelua. Sild pal-
velun tuoma rahallinen hyéty on keskimiirin 50
euroa paivissi.

Osalla kiyttdjistd tietotekninen osaaminen
on huomattavan korkea. He hallitsevat Tor-ver-
kon kiytén ja hyddyntivit PGP-salausta. Heiddn
kommenteistaan kiy selvisti ilmi korkea tietimys
siitd, miten nimi teknologiat toimivat ja oikein
kiytettyini suojaavat heitd viranomaisia vastaan.
Myyjit kertovat muun muassa salaavansa tietoko-
neensa kiintolevyt mahdollisia kotietsint6ji vas-
taan ja niin suojelevansa ostajien osoitetietoja.

Myyjien tietimys erilaisista piihteisti on myos
tdsmillistd. Myyjit kertovat avoimesti kokeilleensa
itse tuotteitaan ja mitanneensa erilaisilla testeilld
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tuotteiden vahvuuksia. Osa myyjistd varoittaa
tuotteiden aiheuttavan riippuvuutta ja korostavat
kohtuukiyttéd. Suurin osa myyjistd jopa varoit-
taa ensi kertaa piihdetti kokeilevia kiyttdannos-
rajoista.

Tillaisten tilastojen julkaiseminen lisdd tietoi-
suutta Silkkitien toiminnasta. T4mi on eettisesti
ongelmallista, koska salaus, Tor-verkko ja bitcoin-
virtuaaliraha liitetd4dn julkisuudessa rikolliseen toi-
mintaan. On kuitenkin selvii, ettd Silkkitien toi-
minta on hividvin pieni osa kaikesta Tor-verkon
ja bitcoinin kiytdstd, josta suurin osa on tiysin
laillista arkipiividistd toimintaa. Toinen ongelma
julkisuudessa on, ettd Silkkitie voi niin saada
uusia asiakkaita. Laittomia pdihteitd internetistd
etsivit suomalaiset 16ytavit kuitenkin Silkkitien
muutenkin. Tutkimustiedosta taas hydtyvit seki
pdihdepolitiikka ett haittojen minimointia suun-
nitteleva tutkimusyhteisd.

Uusien teknologioiden kiytén rajoittaminen
on teknisesti lihes mahdotonta. Rajoituksia olisi
mahdotonta valvoa ja lakia rikkovat henkilst oli-
sivat valmiita uhmaamaan rajoituksia. Rajoitukset
aiheuttaisivat haittaa vain tavallisille netin kiytti-
jille, jotka pyrkisivit parantamaan tietoturvaan-
sa tai tekemidin bitcoinilla laillisia ostoksia. Bit-
coin, Tor ja tietoturvateknologiat ovat yleiskiyt-
toisid teknologioita, vaikka niitd voidaan kiytedi
myds laittomien piihteiden myyndiin.

Tutkimuksen kannalta nykymuotoiset kauppa-
paikat mahdollistavat kaupankiynnin seurannan
ja tilastoinnin. Saatavilla on aivan uudenlaista tut-
kimustietoa myytyjen aineiden miiristd ja myyji-
en saamista tuloista. Lisiksi kaupankiyntimalli on
sikili uusi, ettd myyji on ostajalle tiysin tuntema-
ton ja anonyymi.

Miten anonymiteetti muuttaa huumekaupan
voi vihentid vikivaltaa, tarvetta tuntea tuottajia
tai olla tekemisissi varsinaisen myyjin kanssa, ja
tutustumista kiytedjipiireihin. Samalla tihin si-
siltyy omat riskinsi: aloitteleva ostaja ei opi muilta
kokeneemmilta kiyteijiled turvallisia tapoja kiyt-
td4 aineita.

Huumekaupalle tyypillinen luottamus osta-
jan ja myyjin vililld (Perild 2011) rakentuu Silk-
kitiell sille, ettd ostaja nikee palvelusta myyjin
maineen ja toteutuneiden kauppojen kommentit.
Suurimmilla myyjilli on useita satoja toteutunei-
ta kauppoja ja lihes kaikista kaupoista on annettu
positiivinen palaute. Niin ollen ostaja voi hyvilld
syylld luottaa saavansa haluamansa tuotteen. Pa-



lautejirjestelmi vihentid ostajan riskid saada eri-
laista tuotetta kuin luulee ostavansa.

Jatkotutkimus

Aineisto vaikuttaa alustavan analyysin perusteella
kiyttokelpoiselta. Tutkimusdataa Silkkitien kau-
pankiynnistd keritdin edelleen piivittdin. Niin
syntyvisti tietokannasta voidaan selvittdi monen-
laisia ilmi6itd sekd seurata pitkittdistutkimuksilla,
miten kaupankiynti kehittyy. Aikomuksemme on
julkaista lisdd tuloksia tietojen analysoinnin poh-
jalta. Lisdksi julkaisemme tutkimusyhteisolle hyo-
dyllisii tilastotietopaketteja, joista voidaan varmis-
taa tekemimme tutkimuksen paikkansapitivyys.
Tilastoinnit ruokkivat jatkotutkimusta ja ovat hel-
posti hyddynnettivissi erilaisissa tutkimusasetel-
missa. Alla esitimme joitakin ajatuksia jatkosta.

Automaattinen tilastointi menetelmini huume-
kaupan arvioinnissa. Internetissi toimivassa kaup-
papaikassa tuotteet ja kaupankiynti ovat nikyvil-
ld kaikille sivustolla kivijsille. Tétd kaupankiyntid
voidaan seurata ja tilastoida. Seurannan voi teh-
di perinteisesti siten, ettd joku merkitsee paivit-
tdin talteen tiedot siitd, miten tuotteita myydiin.
Timi tehtivid kannattaa kuitenkin automatisoi-
da tietokoneelle.

Tillainen ohjelmisto kiy Silkkitie-sivuston lipi
joka pidivd ja tallentaa kaupankiyntitilanteen.
Tiedot tallennetaan piivikohtaisesti tietokan-
taan. Tisti tietokannasta voidaan esimerkiksi las-
kea, paljonko tuotteita on myyty eri viikonpii-
vind. Automatisointia voi laajentaa muihin verk-
kolihteisiin ja yhdistelli muihin olemassa oleviin
tietoihin.

Tillaisilla menetelmilli saadaan mielenkiintoi-
sia ja hyodyllisii tilannekuvia huumausainekau-
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Tietotekniikan ja tietoverkkojen alati kiihtyvi kehi-
tysvauhti on siirtinyt monet palvelut internetiin. Niin
on kiynyt myds piihdyttivien aineiden kaupalle. Ti-
miin lisiksi nykyiset teknologiat ja teknologioiden kiyt-
tijit ovat entistd paremmin valveutuneita erilaisia tie-
toturvaongelmia, massavakoilua, sensuuria ja ihmis-
oikeusloukkauksia vastaan. Turvallisuutta parantamaan
valmistettuja teknologioita osaavat hyddyntid my®s
laitctomia piihteitd myyvit ja ostavat henkilst. Keskei-
nen esimerkki tistd on suomalainen Silkkitie-niminen
Tor-verkossa sijaitseva nettikauppa.

Erityisesti vuonna 2014 kaupankiynti siirtyi Suomen
rajojen sisdiseksi. Toisin sanoen tilaukset kulkevat Suo-
messa postin vilitykselld ja tullivalvonnan kaltaista ris-
ki ostajalle ei enid ole. Tor, bitcoin seki laadukkaas-
t toteutettu verkkokauppa tarjoavat yhdessi saumat-
toman turvallisen tavan ostaa my®9s laittomia piihteiti.
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Kiytinndssi viranomaisilla ei ole niképiirissi keinoja
puuttua niin toimivaan kaupankiyntiin. Toisaalta, kos-
ka kaupankiynti keskittyy yhteen julkisesti toimivaan
kauppapaikkaan, kaupankiyntii voidaan tilastoida au-
tomatisoidusti. Ymmarrys piihteiden kiytostd kasvaa.

Laittomien piihteiden verkkokauppaan on erittiin
hankala puuttua. Voimme kuitenkin seurata sivusta
kaupankiynnin laajuutta ja ymmartii kiytettyji tekno-
logioita. Voimme my®és tuottaa lihes reaaliaikaista tilan-
nekuvaa siitd, kuinka paljon ihmiset ostavat ja myyvit
piihteitd. Niin syntyvi tilastointi valottaa aivan uudella
tavalla piihteiden kulutustottumuksia Suomessa. My®s
itse teknologiat, joita ihmiset ovat valjastaneet turvalli-
seen kaupankiyntiin, ovat erittdin kiinnostavia ja uudet
sosiaaliset kiyttokontekstit tutkimattomia. Tidssi tut-
kimuksessa tarkastellaan suomalaista Silkkitie-nimisti
kauppapaikkaa. Tutkimme tillaista kaupankiyntii niin
tekniseni ja sosiaalisena ilmi6ni.



